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[bookmark: _Toc221002910]1 Přehled  
Tento dokument se vztahuje na všechny části a divize společnosti Gunnebo, dále označované jako „Společnost“. Stanovuje pokyny a pravidla pro používání IT prostředků s cílem podpořit zákaznické služby a obchodní operace a zároveň minimalizovat IT hrozby. Společnost investuje do komplexního programu IT bezpečnosti, který podporuje její vizi stát se předním globálním poskytovatelem bezpečné budoucnosti. Dodržování dohodnutých politik ze strany koncových uživatelů je zásadní pro kybernetickou obranu a snížení rizika útoků. Všichni zaměstnanci, dodavatelé a dočasní pracovníci se musí seznámit s příslušnými IT standardy Společnosti, mimo jiné v oblastech správy aktivit, správy přístupů a řešení incidentů.
Tato politika je určena všem uživatelům IT ve Společnosti a je součástí širšího komplexu IT politik, standardů a pokynů. Jejím účelem je upravit nakládání s IT prostředky, přístup k nim a jejich používání tak, aby byla zajištěna integrita, kvalita a dostupnost informací uložených v IT systémech Společnosti. Cílem je rovněž zajistit dohledatelnost a odpovědnost v případě zneužití.
Tato politika tvoří základ všech ostatních IT standardů Společnosti a je v souladu s uznávanými a osvědčenými postupy na ochranu našich systémů, dat a integrity značky.
 
[bookmark: _Toc221002911]2 Cíl  
Společnost dodržuje veškeré zákony a předpisy týkající se ochrany osobních údajů a usiluje o předcházení nesprávnému používání svého IT prostředí nebo porušování svého kodexu chování. Společnost je rovněž zavázána k etickému a odpovědnému využívání technologií umělé inteligence a zajišťuje soulad se všemi příslušnými zákony a předpisy. 
Cílem této politiky je umožnit zaměstnancům vykonávat své povinnosti efektivně, a zároveň chránit Společnost, její zákazníky, partnery, zaměstnance, akcionáře a další zainteresované strany před škodami způsobenými porušením nebo nesprávným používáním IT prostředků.
Tato politika se vztahuje na používání informací, elektronických a výpočetních zařízení a síťových prostředků při vykonávání činností pro Společnost nebo při interakci s interními sítěmi a obchodními systémy, a to bez ohledu na to, zda jsou vlastněny nebo pronajímány Společností, zaměstnancem či třetí stranou.
Za aktualizaci a zveřejnění revidované verze této politiky odpovídá CIO se souhlasem GET a její nejnovější verze bude dostupná na Midas. Upozorňujeme však, že tato politika je interním dokumentem a nesmí být zpřístupněna mimo Společnost. 
 
[bookmark: _Toc221002912]3 Cílová skupina
Tato politika se vztahuje na všechny zaměstnance, dodavatele, konzultanty, dočasné pracovníky a osoby spojené s třetími stranami ve Společnosti. Všechny tyto osoby nesou odpovědnost za řádné používání IT prostředků v souladu s politikami a standardy Společnosti, jakož i s místními předpisy a zákony. Ve všech situacích je potřeba uplatňovat zdravý úsudek.
  	  
[bookmark: _Toc221002913]4 Prohlášení  
 
[bookmark: _Toc221002914]4.1 Zásady 
Tato politika vychází ze zásady, že IT prostředky Společnosti jsou ve vlastnictví Společnosti a jsou určeny k používání jako pracovní nástroje podporující efektivní spolupráci a pracovní procesy. Nesprávné používání IT prostředků, které může způsobit škodu nebo zbytečné náklady Společnosti, je zakázáno
 
Uživatelé nesmí šířit, ukládat ani přenášet informace, které porušují platnou legislativu nebo jsou považovány za závadné, například materiály související s nenávistí vůči skupinám osob, dětskou pornografií, nezákonným násilím, pronásledováním, podněcováním nespokojenosti, počítačovými podvody nebo porušováním autorských práv. Uživatelé rovněž nesmí prosazovat politickou, ideologickou či náboženskou propagandu, porušovat ochranu osobních údajů a osobní integritu zákazníků, zaměstnanců a partnerů (GDPR a další legislativa v oblasti ochrany soukromí), propagovat nesouvisející produkty či služby neebo naručovat provoz IT.
Společnost uplatňuje v rámci svého IT prostředí zásady „Secure by Default – Bezpečné ve výchozím nastavení“ a „Minimum Necessary Access – Minimální nezbytný přístup“ (běžně označovaný jako „Least Privilege – Nejmenší oprávnění“) s cílem minimalizovat neoprávněné používání nebo úniky dat.
Vzhledem k tomu, že IT služby a informační bezpečnost se neustále vyvíjejí, tato politika nemůže pokrýt všechny možné situace, a uživatelé jsou proto vyzýváni, aby v případě pochybností vyhledali radu.
 
[bookmark: _Toc221002915]4.2 Odpovědnosti 
Jakožto uživatel IT prostředků Společnosti jste odpovědní za dodržování pravidel a pokynů uvedených v této politice. IT prostředky je nezbytné používat způsobem, který zachovává značku a reputaci Společnosti. Školení v oblasti bezpečnostního povědomí jsou povinná pro všechny uživatele a musí být absolvována, jakmile jsou zpřístupněna. Uživatelé musí rovněž zajistit, aby nástroje umělé inteligence byly používány odpovědně a v souladu se všemi firemními politikami a regulatorními požadavky.
 
[bookmark: _Toc221002916]4.3 Rozsah působnosti
Používání IT prostředků Společnosti je osobní a nelze je převádět ani zpřístupňovat externím stranám. Používání uživatelských oprávnění nebo hesla jiné osoby není dovoleno. Sdílení oprávnění nebo hesel, ať už vlastních nebo cizích, je rovněž zakázáno. Je přísně zakázáno používat nsprávné konfigurace, zneužívat programové chyby nebo manipulovat se softwarem za účelem získání přístupu k IT prostředkům nebo uživatelským údajům. Takové chování může být považováno za trestný čin.
 
[bookmark: _Toc221002917]4.4 Odpovědné používání nástrojů umělé inteligence 
Společnost si uvědomuje významný potenciál nástrojů umělé inteligence (AI) a strojového učení (ML) (dále společně označovaných jako AI nebo AI nástroje) pro zlepšení našich obchodních činností a podporujeme jejich používání. Je nezbytné, aby byly tyto nástroje využívány eticky, odpovědně a v souladu s politikami Společnosti a všemi platnými zákony a předpisy. Zaměstnancům je zakázáno sdílet citlivá nebo omezená data s veřejně dostupnými AI nástroji. Systémy AI s vysokou mírou rizika musí splňovat dodatečné požadavky na správu a procesy řízení rizik dodavatelů. Pokud máte jakékoli dotazy týkající se této politiky nebo používání AI nástrojů ve Společnosti, obraťte se na svého nadřízeného nebo na IT oddělení.
 
[bookmark: _Toc221002918]4.4.1 Identifikace a klasifikace systémů umělé inteligence 
Všechny systémy umělé inteligence používané nebo vyvíjené ve Společnosti musí projít procesem klasifikace rizik, jehož cílem je posoudit jejich potenciální dopad na práva jednotlivců, bezpečnost a základní svobody. Systémy umělé inteligence budou kategorizovány jako nízkorizikové nebo vysokorizikové na základě jejich zamýšleného použití, zejména v oblastech, jako je bezpečnost, nábor zaměstnanců a rozhodovací procesy.
 
[bookmark: _Toc221002919]4.4.2 Sdílení informaci
Zaměstnanci nesmí sdílet žádné obchodně citlivé informace, osobní údaje ani jakékoli jiné informace o vlastnictví Společnosti s nástroji umělé inteligence. To zahrnuje mimo jiné finanční údaje, zákaznická data a obchodní tajemství.
 
[bookmark: _Toc221002920]4.4.3 Politiky, pokyny a řízení dodavatelů 
Zaměstnanci musí při používání AI nástrojů dodržovat veškeré politiky a pravidla týkající se ochrany osobních údajů a bezpečnosti informací. Všichni externí dodavatelé poskytující AI řešení musí splňovat standardy Společnosti a regulatorní požadavky.
Smlouvy s dodavateli musí obsahovat ustanovení týkající se posouzení shody, dodržování technických standardů a následného monitorování vysokorizikových systémů umělé inteligence. Všechny AI nástroje musí před použitím projít procesem řízení rizik dodavatelů a klasifikace rizik AI ve Společnosti.
 
[bookmark: _Toc221002921]4.4.4 Politiky
Zaměstnancům je zakázáno sdílet jakékoli obchodně citlivé informace, osobní údaje (PII) nebo proprietální data s externími nástroji umělé inteligence, pokud to není výslovně schváleno a v souladu s bezpečnostními a datovými politikami Společnosti. U vysokorizikových systémů umělé inteligence musí být uplatněna dodatečná ochranná opatření, aby bylo zajištěno splnění regulatorních požadavků.
 
[bookmark: _Toc221002922]4.4.5 Zaujatost a nestrannost 
Systémy umělé inteligence musí být průběžně monitorovány, aby bylo zajištěno, že zůstávají bez projevů zaujatosti, zejména v oblastech, jako je nábor zaměstnanců a jejich hodnocení. 
Pravidelně musí být prováděna hodnocení zaměřená na odhalování a zmírňování případné zaujatosti, aby byla zajištěna spravedlnost a soulad s antidiskriminačními právními předpisy.
 
[bookmark: _Toc221002923]4.4.6Lidský dohled 
Vysokorizikové systémy umělé inteligence musí fungovat pod dohledem člověka z toho důvodu, aby byla zajištěna odpovědnost a možnost zásahu v případě potřeby. Zaměstnanci odpovědní za dohled na systémy AI musí absolvovat odpovídající školení o jejich fungování, rizicích a etických aspektech.  
 
[bookmark: _Toc221002924]4.4.7 Nahlašování incidentů  
Společnost má zavedený protokol pro reakci na incidenty související s umělou inteligencí v souladu s regulačními požadavky. Technické chyby jsou předávány servisnímu středisku. Porušení nebo obavy týkající se používání systémů umělé inteligence nebo související s nimi musí být neprodleně nahlášeny právnímu oddělení Společnosti.
Významná rizika nebo incidenty týkající se vysoce rizikových systémů AI budou neprodleně posouzeny a dle potřeby budou informovány příslušné orgány.
 
[bookmark: _Toc221002925]4.4.8 Transparentnost a dokumentace  
Detailní dokumentace všech systémů umělé inteligence, zejména těch vysokorizikových, musí být uchovávána v registru systémů AI, včetně informací o provozu systému, rozhodovacích procesech a zdrojích dat. Tato dokumentace musí být přístupná příslušným interním zúčastněným stranám a v případě potřeby i externím regulačním orgánům, aby byla zajištěna shoda s povinnostmi v oblasti transparentnosti. 
 
[bookmark: _Toc221002926]4.5 IT Bezpečnost
IT zdroje Společnosti jsou chráněny pokročilými bezpečnostními systémy a externími službami, které je chrání před kyberkriminalitou, neoprávněným přístupem, krádeží dat a malwarem. Je přísně zakázáno jakýmkoli z působem tyto ochrany deaktivovat nebo s nimi manipulovat. Veškerá připojení a instalace počítačů nebo jiného vybavení v síti Společnosti musí být bez vyjímky schválena oddělením IT / Service Desk. Uživatelé jsou odpovědní za bezpečné používání svého osobního vybavení a musí přijmout všechna nezbytná opatření k ochraně IT zdrojů Společnosti před viry, neoprávněným přístupem a dalšími bezpečnostními hrozbami.
Notebooky by měly být v noci uzamčeny na stole nebo v určeném kancelářském prostoru, případně si je uživatelé mohou vzít domů, pokud je to možné. IT zdroje, včetně umělé inteligence, jsou chráněny bezpečnostními opatřeními proti kyberkriminalitě. Manipulace s ochrannými opatřeními je přísně zakázána.
  
[bookmark: _Toc221002927]4.6 Chyby a incidenty  
Jakékoli chyby nebo incidenty související s IT operacemi, včetně těch, které se týkají systémů umělé inteligence, by měly být neprodleně nahlášeny IT / servisnímu oddělení Společnosti. Jakékoli podezření na bezpečnostní incident nebo skutečný bezpečnostní incident musí být neprodleně nahlášeno IT / servisnímu oddělení Společnosti v souladu se standardním postupem pro řešení incidentů. Vaše včasné oznámení může pomoci zabránit potenciálním škodám nebo narušení našich systémů a obchodních operací. Děkujeme za spolupráci. 
 
[bookmark: _Toc221002928]4.6 IT zdroje  
Uživatelé mají přístup k IT zdrojům,které jim usnadňují efektivní práci.
 
[bookmark: _Toc221002929]4.6.1 Internet  
Internet je určen výhradně pro pracovní účely, jako je vyhledávání informací. Návštěva webových stránek s pornografickým, rasistickým nebo urážlivým obsahem je zakázána, stejně jako stahování a instalace neautorizovaného softwaru. Registraci a správu internetových doménových jmen a certifikátů pro firemní použití zajišťuje oddělení IT / servisní oddělení. 
 
[bookmark: _Toc221002930]4.6.2 Sociální média 
Zastupování společnosti na blozích nebo sociálních médiích není součástí jasně stanovených povinností zaměstnance. Pokyny pro sociální média jsou uvedeny v informační politice Společnosti, kterou lze najít na intranetu Gunnebo IT (MIDAS).
 
[bookmark: _Toc221002931]4.6.3 E-mail  
E-mail je určen pro interní a externí komunikaci při zastupování Společnosti. Firemní E-mail musí být používán pouze pro firemní účely související s rolí uživatele a nesmí být používán pro politické, komerční nebo jiné účely, které jsou v rozporu s podnikáním.
 	  
[bookmark: _Toc221002932]4.6.4 Mobilní zařízení  
Mobilní zařízení mají přístup k citlivým firemním informacím a je třeba s nimi zacházet opatrně a obezřetně, aby se předešlo bezpečnostním rizikům. Všechny mobilní telefony a tablety s přístupem k firemním informacím musí být zaregistrovány ve službách správy mobilních zařízení (MDM) Společnosti. Všechna mobilní zařízení spravována Společností lze geograficky sledovat a v případě ztráty vymazat. Při služebních cestách musí uživatelé věnovat pozornost nákladům na roaming mobilních dat v jiných zemích. 
  
[bookmark: _Toc221002933]4.6.5 On-line meetingy  
Microsoft Teams je komunikační nástroj určený pro online schůzky a komunikaci mezi zaměstnanci v rámci Společnosti. Komunikace a online schůzky mohou probíhat i s externími kontakty mimo organizaci, pokud je to relevantní pro ochodní účely. Uživatelé Společnosti mohou pozvat externí uživatele na schůzky a spolupráci v Microsoft Teams, ale tyto externí organizace musí být výslovně definovány. 
 
[bookmark: _Toc221002934]4.6.6 Počitače & software 
Uživatelé nesmějí instalovat, používat ani stahovat software nebo internetové služby („cloudové služby“) jiné než software a služby schválené a zařazené na seznam povolených položek oddělením IT. Uživatelé smí instalovat pouze software a aktualizace operačního systému poskytované oddělením IT svým klientům ve stanovených lhůtách pro každou kritickou aktualizaci. 
 
[bookmark: _Toc221002935]4.6.8 Vzdálený přístup  
Vzdálený přístup k IT zdrojům Společnosti je k dispozici zaměstnancům, kteří jej potřebují, a je poskytován IT oddělením prostřednictvím bezpečného řešení, jako je VPN. Pro zajištění ochrany vzdáleného přístupu, účtů a služeb Společnosti před neoprávněným přístupem je povinné používání vicefaktorového ověřování (MFA).
Při služebních cestách musí zaměstnanci při připojování k externím Wi-Fi sítím, jako jsou bezplatné Wi-Fi sítě nabízené hotely a konferenčními zařízeními, zabránit použití nebo prozrazení přihlašovacích údajů Společnosti (uživatelské jméno / heslo).
 
[bookmark: _Toc221002936]4.6.9 Ukládání dat 
Firemní informace by měly být ukládány pouze na IT službách poskytovaných nebo řízených IT oddělením, jako jsou služby vycházející z Share Pointu (OneDrive, Teams, MIDAS, nebo Share Point) nebo sdílené firemní disky (souborové servery).
Používání osobních služeb pro ukládání souborů na internetu, jako jsou DropBox, Google Drive, iCloud nebo nefiremní OneDrive, k ukládání firemních informací je přísně zakázáno. Používání přenosných paměťových zařízení, jako jsou USB flash disky, je rovněž přísně zakázáno, protože představují bezpečnostní riziko, které může vést k infekci malwarem a úniku důvěryhodných informací, pokud nejsou schválena a podporována IT oddělením s povoleným šifrováním, jako je BitLocker. 
 
[bookmark: _Toc221002937]4.6.10 Vyřazení a liktidace aktiv 
Všechna zařízení, která mohou ukládat informace Společnosti, jako jsou počítače, mobilní zařízení, mobilní telefony a přenosná paměťová zařízení, musí být vrácena oddělení IT k řádné likvidaci. 
 
[bookmark: _Toc221002938]4.6.11 Soukromé použití 
Omezené soukromé používání IT zdrojů Společnosti je povoleno za předpokladu, že nezasahuje do žádných přímých ani nepřímých závazků vůči Společnosti, nezpůsobuje Společnosti žádné náklady a je v souladu s pravidly této politiky. Soukromé používání mobilních dat při cestování v jiných zemích (roaming) není Společností hrazeno.
[bookmark: _Toc221002939]4.6.12 Krádež nebo ztráta vybavení 
V případě odcizení nebo ztráty zařízení obsahujícího informace Společnosti, až už ve vlastnictví Společnosti nebo soukromé, musí být neprodleně nahlášeno oddělení IT / servisnímu oddělení za účelem vymazání obsahu (mobilního zařízení) a případných dalších opatření.
 
[bookmark: _Toc221002940]4.7 Monitorování
Společnost provádí nepřetržité monitorování IT zdrojů 24 hodin denně, 7 dní v týdnu, a všechny síťové události jsou zaznamenávány a ukládány jako potenciální důkazy případných porušení. Kromě toho, může být používání IT zdrojů, včetně souborů a zpráv, kontrolováno a monitorováno. V případech, kdy existuje konkrétní podezření na trestné porušení nebo závažné porušení povinností, mohou být činnosti a data kontrolovány a monitorovány bez předchozího upozornění. Používání systémů umělé inteligence podléhá monitorování, aby byla zajištěna shoda s politikami Společnosti a regulačními požadavky. Veškerá zjištěná porušení budou řešena v souladu se stanovenými postupy.

[bookmark: _Toc221002941]4.8 Nákup
Veškeré nákupy IT zdrojů, včetně hardwaru, sofwaru, správy licencí a nástrojů a služeb umělé inteligence, jsou centrálně schvalovány oddělením IT, aby byla zajištěna shoda s normou IS-02-014 – Standard pro správu dodavatelů a regulačními požadavky.
 
[bookmark: _Toc221002942]4.9 Osobní údaje 
Přístup k osobním údajům zaměstnance, včetně datových souborů a E-mailů, vyžaduje zvláštní schválení. Toto schválení mohou udělit pouze osoby zastávající pozice právního oddělení Společnosti, HR nebo CIO, přičemž žádost musí schválit alespoň dvě z těchto osob. Přístup může být udělen v případě podezření na protiprávní činnost, podvod, porušení zásad Společnosti nebo Code of Conduct uživatele.
 
[bookmark: _Toc221002943]4.10 Porušení zásad 
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Porušení této politiky, které je zároveň porušením Code of Conduct Společnosti, bude mít za následek odpovědnost a ručení zaměstnanců nebo jiných osob zapojených do dané záležitosti v souladu s pokyny personálního oddělení a místními předpisy. Závažnost porušení určí přiměřený trest, který může zahrnovat ústní nebo písemné varování. V závažnějších případech může dojít k ukončení pracovního poměru nebo zrušení smlouvy. Pokud je uživatel podezřelý ze spáchání trestného činu, může čelit trestnímu stíhání.
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